
圖書資訊館【TA02】作業程序說明表 

項目編號 TA02 

項目名稱 資訊安全事件處理通報作業 

承辦單位 圖書資訊館資訊網路服務組 

作業程序

說明 

一、資訊安全事件處理通報 

（一）收到檢舉通報後，負責人員應確實查驗事件。 

（二）經過查證後應判斷事件是否屬實，並進行處理。 

（三）如事件屬虛報者，應予結案；事件確實者應於一小時內登 

      入教育機構資安通報平臺進行通報，同時依據IP 位址清單 

      通知設備管理員進行處理並告知其系主任或單位主管。 

（四）每件資安事件依等級不同，需於規定時間內處理完畢並完 

      成結案通報。 

1. 4級事件：國家機密資料遭洩漏、國家重要資訊基礎建設

系統資料遭竄改、國家重要資訊基礎建設系統運作遭影響

或系統停損，無法於可容忍中斷時間內回復正常運作。 

2. 3級事件：密級或敏感公務資料遭洩漏、核心業務系統或

資料遭嚴重竄改、核心業務運作遭影響或系統停頓，無法

於可容忍中斷時間內回復正常運作。 

3. 2級事件：非屬密級或敏感之核心業務資料遭竄改、核心

業務系統或資料遭輕微竄改，核心業務運作遭影響或系統

效率降低，於可容忍中斷時間內回復運作。 

4. 1級事件：非核心業務資料遭洩漏、非核心業務系統或資

料遭竄改、非核心業務運作遭影響或短暫停頓。 

5. 0級事件：資安預警。 

6. 0~2 級事件需於72 小時內處理完成，3~4 級事件需於36

小時內處理完成且由上級單位審核無誤。 

（五）發生資安事件之設備管理員必須確認事件原因，並提出改 

善及防範方法。 

（六）資安事件若違反校規或網路規則應依國立臺東大學校園網路

使規範辦理。 

二、疑似侵權事件處理 

（一）收到檢舉通報後，負責人員應確實查驗事件。 

（二）經過查證後應判斷事件是否屬實，並進行處理。 

（三）疑似侵權事件如屬警報者應予監測後結案；屬實者應通知 



被舉報者IP 位址所屬單位，告知侵權法律責任並立即停止 

侵權行為，同時回報舉報者已告知被檢舉者此事件。 

（四） 疑似侵權事件情節重大者，需依教育部校園網路使用規範、 

國立臺東大學網路使用規範進行辦理。 

（五）被舉報者應於 7 日內回覆處理情形並結案，轉知相關訊息給單

位主管處理。 

三、提供網頁弱點掃瞄平臺 

（一）以教育機構網站應用程式弱點檢測服務條款進行申請。 

（二）依據教育機構網站應用程式弱點檢測服務保密政策辦理。 

（三）提供惡意檔案執行檢測。 

（四）提供備份檔案檢測。 

（五）提供不適當配置管理檢測。 

（六）提供目錄索引檢測。 

（七）提供後臺頁面檢測。 

（八）提供密碼遺忘處理。 

（九）提供弱點風險等級判斷。 

四、教育宣導 

（一）每年至少舉辦兩場。 

（二）宣導對象應包含本校師生、人員。   

（三）宣導內容應為資訊安全相關議題。 

五、過濾不當網頁資訊 

（一）根據「臺灣學術網路 (TANet)拒絕存取資訊之網站(頁)分 

類審議原則」辦理。 

（二）針對校內瀏覽有關「色情、賭博、暴力恐怖、毒品及藥物 

濫用」等網頁之連線進行攔阻。 

控制重點 一、事件處理是否依規定時效內辦理。 

二、檢舉事件是否皆已完成結案。 

三、每年是否至少舉辦兩場資訊安全教育宣導。 

四、是否針對校內不當網頁之連線進行攔阻。 

五、是否提供網頁應用程式弱點檢測服務。 

法令依據 一、資安通報作業流程。 

二、教育部臺灣學術網路智慧財產權疑似侵權處理程序。 

三、國立臺東大學處理疑似侵犯智慧財產權標準作業(SOP)流程。 

四、教育部校園網路使用規範。 



五、國立臺東大學校園網路使規範。 

六、教育機構網站應用程式弱點檢測服務條款。 

七、教育機構網站應用程式弱點檢測服務保密政策。 

八、臺灣學術網路 (TANet)拒絕存取資訊之網站(頁)分類審議原則。 

使用表單 無 

  



準備 

接獲資安事件通報、檢舉或網管機制通報 

資訊網路服務組 

分類資安事件等級，並依限處理完成後
登入通報平台填報 

資訊網路服務組 

 

本校電算中心 

否 

 

否 

負責人員查驗資安事件 

資安事件是
否屬實 

 

資安事件是

否屬實 
是 

 

是 

是 

 

是 

否 

 

否 

登入通報平台完成通報並依據 IP 位址
通知設備管理人員 

資訊網路服務組 

A 
 

 

A 
 

是否為 3級以上事件 

 

是否為 3級以上事件 

虛報，回報事件
通報單位或檢舉
人查驗結果 

 

虛報，回報事件
通報單位或檢舉
人查驗結果 

資訊網路服務組 

圖書資訊館【TA02】作業流程圖 

    資訊安全事件處理通報作業 

 

  



結束 

 

結束 

教育部審核無誤 

教育部 

通報平台結案 
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檢討與懲處 

資訊網路服務組 
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圖書資訊館【TA02】作業流程圖 

處理疑似侵犯智慧財產權標準作業(SOP) 
 

準備 

資訊網路服務組接獲教育部或其他單位轉發之檢舉信。 

資訊網路服務組承辦人 

封鎖疑似侵權 IP網路，並電話通知該系所或單位。 

資訊網路服務組承辦人及相關單位 

公文通知疑似侵權使用者知所屬系所或單位協助處理，單位系所確認

後，回覆資訊網路服務組疑似侵權 IP之使用者相關資料，並通知使用

者至系所或所屬單位，填寫國立臺東大學違反網路使用規範說明紀

錄。 

資訊網路服務組承辦人及相關單位 

資訊資訊網路服務組將以電話告知使用者侵權可能負擔之法律責任，並

要求須參加學校舉辦之智慧財產權講習乙次。系所或單位將經主管簽核

完成之違反網路使用規範說明紀錄表，逕送資訊網路服務組結案備查。 

相關單位承辦人、資訊網路服務組承辦人、侵權使用者 

資訊網路服務組將該使用者依情節輕重，暫停網路使用權一個

月，該使用者並列入追蹤名單 3個月，每月底將彙整之資料回報

教育部及相關單位。 

資訊網路服務組承辦人及相關單位 

結案 



圖書資訊館【TA02】控制作業自行評估表 

    
評估單位：圖書資訊館資訊網路服務組 

作業類別(項目)：資訊安全事件處理通報作業 
評估期間：○○年○○月○○日至○○年○○月○○日 

  評估日期：  年  月  日 

控制重點 

評估情形 

改善措施 
落實 

部分

落實 

未落

實 

不適

用 
其他 

(一)事件處理是否依規定時效

內辦理？ 
      

(二)檢舉事件是否皆已完成結

案？ 
      

(三)每年是否至少舉辦兩場資

訊安全教育宣導？ 
      

(四)是否針對校內不當網頁之

連線進行攔阻？ 
      

(五)是否提供網頁應用程式弱

點檢測服務？ 
      

填表人：               複核： 

註： 

1. 機關得就 1 項作業流程製作 1 份自行評估表，亦得將各項作業流程依性質分

類，同 1 類之作業流程合併 1 份自行評估表，將作業流程之控制重點納入評

估。 

2. 各機關依評估結果於評估情形欄勾選「落實」、「部分落實」、「未落實」、「不

適用」或「其他」；其中「不適用」係指評估期間法令規定或作法已修正，

但控制重點未及配合修正者；「其他」係指評估期間未發生控制重點所規範

情形等，致無法評估者；遇有「部分落實」、「未落實」或「不適用」情形，

於改善措施欄敘明需採行之改善措施。 

 



 


